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Poznan, 19.01.2021 r.
ODPOWIEDZI NA PYTANIA WYKONAWCOW Il

Sygnatura postgpowania: 1100/AW00/2D/KZ/2020/0000089728
Sygnatura pisma: DL/LZ/GM/2021/46

Dotyczy: Zawarcie uméw ramowych na wykonanie testéw bezpieczenistwa teleinformatycznego lub OT

Zamawiajgcy na podstawie 1.12 Warunkéw Zaméwienia (W2) modyfikuje zapisy dokumentacji postepowania
przedtuzajac termin sktadania ofert;

TRESC MODYFIKACH

1. | Zamawiajacy modyfikuje nastepujace zapisy Warunkéw Zaméwienia:

Rozdziat |, pkt 11.1

PO MODYFIKACJI Z 31.12.2020R. BY:O
#11.1. Oferte naley ztozy¢ w formie elektronicznej na adresy e-mail: adrianna.targalska@en ea.pl oraz
mikolaj.qorecki@enea.pl, w terminie do dnia 22 stycznia 2021 r. do godz. 10.00.

WAZNE! Haslo dostepu do pliku ze 2lozong ofertq, Wykonawca przesyla Zamawiajqgcemu na adresy email
adrianna.targalska@enea.pl oraz mikolaj.qgorecki@enea. pl, po uplywie terminu skfadania ofert,

Jjednak nie pézniej niz w ciggu 2 godzin od uplywu tego terminu, tj. 22 stycznia 2021 r. miedzy godzing 10:00,
a godzing 12:00.”

JEST:
»11.1. Oferte nalezy ztozy¢ w formie elektronicznej na adresy e-mail: adrianna. tarqalska@enea.pl oraz
mikolaj.gorecki@enea.pl, w terminie do dnia 25 stycznia 2021 r. do godz. 10.00.

WAZNE! Hasto dostepu do pliku ze zlozong ofertq, Wykonawca przesyla Zamawiajqcemu na adresy email
adrianna.targalska@enea.pl oraz mikolaj.qorecki@enea.pl, po uplywie terminu skltadania ofert,
Jednak nie pézniej niz w ciqgu 2 godzin od uplywu tego terminu, tj. 25 stycznio 2021 r. miedzy godzing 10:00,
a godzing 12:00.”

Zamawiajacy na podstawie 1.09-1.11 Warunkéw Zaméwienia (WZ) modyfikuje zapisy dokumentacji
postgpowania przedtuzajgc termin sktadania ofert:

LP Tresc pytania i odpowiedzi

PYT: Zatgcznik 10 - paragraf 13. pkt 1:

»~2a kaidy rozpoczety dzierr opdinienia w realizacji Zlecenia w stosunku do termindw okreslonych w
harmonogramie realizacji Zlecenia Zamawiajqgcy jest uprawniony do natozenia na Wykonawce kary umownej
1. w wysokosci 0,5% wynagrodzenia maksymalnego brutto okreslonego w danym Zleceniu, przy czym jesli zwioka
przekroczy 14 dni, Zamawigjgcemu przystuguje prawo do wypowiedzenia Zlecenia ze skutkiem
natychmiastowym i w takim wypadku jest uprawniony do naliczenia kary umownej, o ktérej mowa w ust, 2
ponizej”, Prosimy o zmiane na:
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,Za kazdy rozpoczety dziert opéznienia w realizacji Zlecenia z winy Wykonawcy w stosunku do terminéw
okreslonych w harmonogramie realizacji Zlecenia Zamawiajqcy jest uprawniony do natozenia na Wykonawce
kary umownej w wysokosci 0,5% wynagrodzenia maksymalnego brutto okreslonego w danym Zleceniu, przy
czym jesli zwioka przekroczy 14 dni, Zamawigjqcemu przystuguje prawo do wypowiedzenia Zlecenia ze
skutkiem natychmiastowym i w takim wypadku jest uprawniony do naliczenia kary umownej, o ktérej mowa
w ust. 2 ponizej”.

Proshe motywujemy tym, Ze szczegblnie w érodowisku OT na obiektach klasy Elektrownia czy
Elektrocieptownia opdZnienia czy brak mozliwosci przeprowadzenia testow maja wiele przyczyn.

ODP: Zamawiajacy modyfikuje zapis.

W §13, UST. 1 ZAtACZNIKA NR 10 — PROJEKT UMOWY DLA CzESCi112
BYtO:

,Za koidy rozpoczety dzieri opdinienia w realizacji Zlecenia w stosunku do terminéw okreslonych
w harmonogramie realizacji Zlecenia Zamawiajqcy jest uprawniony do natozenia na Wykonawce kary umownej
w wysokosci 0,5% wynagrodzenia maksymalnego brutto okreslonego w danym Zleceniu, przy czym jesli zwfoka
przekroczy 14 dni, Zamawiajgcemu przystuguje prawo do wypowiedzenia Zlecenia ze skutkiem
natychmiastowym i w takim wypadku jest uprawniony do naliczenia kary umownej, o ktérej mowa w ust. 2
ponizej.”

JEST:

,Za kaidy rozpoczety dzien opéinienia w realizacji Zlecenia z winy Wykonawcy w stosunku do termindw
okresfonych w harmonogramie realizacji Zlecenia Zamawiajgcy jest uprawniony do nafozenia na Wykonawce
kary umownej w wysokosci 0,5% wynagrodzenia maksymalnego brutto okreslonego w danym Zleceniu, przy
czym jesli zwtoka przekroczy 14 dni, Zamawiajgcemu przystuguje oprécz prawa do wypowiedzenia Zlecenia ze
skutkiem natychmiastowym, takie prawo nafoienia na Wykonawce kary umownej w wysokosci 20%
wynagrodzenia maksymalnego brutto okreslonego w danym Zleceniu. Przed nafoieniem wskazanej kary
Zamawiajgcy wyznaczy Wykonawcy termin (nie diuiszy niz 7 dni roboczych) do usunigcia stwierdzonych
nieprawidtowosci.”

W §13, UST. 2 ZAEACZNIKA NR 10 - PROJEKT UMOWY DLA czesci112
BYLO:

Jezeli Wykonawca nie wykonuje Zlecenia albo wykonuje je w sposéb uniemozliwiajqcy chociazby czesciowy
jego odbiér - Zamawiajgcy jest uprawniony do odstgpienia od Zlecenia i natozenia na Wykonawce kary
umownej w wysokosci 20% wynagrodzenia maksymalnego brutto okreslonego w danym Zleceniu. Przed
natozeniem kary Zomawiajqcy wyznaczy Wykonawcy termin (nie dtuiszy niz 7 dni roboczych) do usuniecia
stwierdzonych nieprawidtowosci.”

JEST:

Jezeli Wykonawca nie wykonuje Zlecenia albo wykonuje je w sposéb uniemozliwiajgcy chociazby czesciowy
jego odbiér - Zamawiajqcy jest uprawniony do odstgpienia od Zlecenia i nafozenia na Wykonawce kary
umownej w wysokosci 20% wynagrodzenia maksymainego brutto okreslonego w danym Zleceniu. Przed
odstgpienia od Zlecenia Zamawigjqcy wyznaczy Wykonawcy termin (nie diuzszy niz 7 dni roboczych) do
usuniecia stwierdzonych nieprawidfowosci.”

W zatgczeniu Projekt Umowy w wersji edytowalnej z naniesionymi zmianami.

PYT: (DOT. CZESCI 1) W § 4 ust 2 Umowy ramowej zostato zapisane, e pomimo wygasnigcia tej umowy
Zlecenia udzielone a niezakonczone przed dniem wygaénigcia Umowy s3 nadal realizowane do ich wygasniecia
ale nie diuzej niz 6 miesiecy od wygasniecia Umowy ramowej. Co konkretnie oznacza i jakie skutki powoduje
uptyw ww. okresu 6 miesiecy? Czy nalezy rozumiec ww. sytuacje w ten sposéb, ze po tym okresie Wykonawca
nie jest zobowigzany do dokoriczenia Zlecenia? Czy za prace wykonane przez Wykonawce do uptywu ww.
okresu Wykonawcy nalezy sie wynagrodzenie pomimo, iz Zlecenie nie zostato dokoriczone?
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ODP: Zgodnie z przywotanym zapisem, termin realizacji Zlecenia moze przypadaé po wygasnigciu umowy
ramowej, nie pézniej jednak niz 6 miesiecy po jej wygasnieciu. Zamawiajacy nie moze zatem w Zleceniu
wyznaczy¢ terminu realizacji, ktéry przypadatby po uptywie wskazanych 6 miesiecy po wygasnieciu umowy.
To ograniczenie czasowe nie modyfikuje zasad wynagradzania Wykonawcy za realizacje Zlecenia.

PYT: {DOT. CZESCI 1) § 4 ust 4 Umowy ramowe] — czy za prace zrealizowane po wygasnieciu Zlecenia a
niezbgdne do zabezpieczenia intereséw Zamawiajacego Wykonawcy przystuguje wynagrodzenie na zasadach
okredlonych w Umowie ramowej?

ODP: taczne wynagrodzenie Wykonawcy nie moze przekroczy¢ maksymalnej wysokoéci wynagrodzenia
wskazanej w § 8 ust. 1 Umowy, w zwigzku z czym, w przypadku ziszczenia sie okolicznosci, o ktérej mowa w §
4 ust. 4 Umowy, Wykonawcy nie bedzie przystugiwa¢ dodatkowe wynagrodzenie.

PYT: (DOT. CZESCI 1) § 5 ust 7 Umowy ramowej - czy Zamawiajacy jest zobowigzany do uzasadnienia decyzji
0 odmowie? Na podstawie jakich kryteriéw jest dokonywana ocena? Proponujemy doprecyzowanie
postanowienia przez wskazanie, ze Zamawiajacy nie odméwi zaakceptowania zmian osobowych bez
uzasadnionej przyczyny.

ODP: Ocena dokonywana jest zgonie § 5 ust 7 Umowy ramowe;j tj. .Kwalifikacje osoby zastepujgcej,
wchodzqcej w sklad Zespotu Specjalistow, muszq odpowiadac kwalifikacjom osoby zastepowanej”;

Zgodnie natomiast z Rozdziat Il WZ, str. 15 (po modyfikaciji)

»Zamawiajgcy: (...) 2.Zastrzega mozliwosé akceptacji pracownikéw delegowanych do realizacji zadania;
Kryterium akceptacji: udokumentowane pisemnie sumarycznie minimum 0,5 roczne doswiadczenie
uczestnictwa w projektach zwiqzanych z testami penetracyjnymi wraz z merytorycznym zakresem
wykonywanych czynnosci z tego obszaru”

Ponadto kazdy Specjalista zgodnie z Rozdziat | pkt. 5.2 WZ musi posiada¢ aktualny certyfikat CEH, dostepny
dla Zmawiajgcego.

PYT: (DOT. CZESCI 1) § 7 ust 4 Umowy ramowej - czy Wykonawca jest zobowiazany do dochowania terminu
wynoszgcego 3 dni robocze w kazdym przypadku, bez wzgledu na charakter uwag i czas potrzebny na
wprowadzenie zmian? Czy powtérne zgtoszenie uwag jest mozliwe, a jeéli tak — to czy kolejne uwagi moga
dotyczy¢ nowych obszaréw (juz weczesniej istniejacych wad a nie zgtoszonych) czy nie powinny wykraczaé poza
zakres uwag poprzednio zgtoszonych? Czy zapytania i wyjaénienia dotyczace treéci raportu z audytu uznawane
$3 za uwagi wstrzymujace odbiér prac? Proponujemy wprowadzenie stosownych zmian precyzujacych
postanowienie w powyiszym zakresie.

ODP: W ocenie zamawiajacego postanowienia § 7 ust. 4 w sposéb precyzyjny opisujg procedure odbioru
Zlece. Wskazany w zapisie 3-dniowy termin dotyczy wszystkich przekazanych zastrzezer lub uwag.

PYT: (DOT.CZESCI 1) § 7 ust8; § 7 ust 11 Umowy ramowej — czy postanowienie nalezy rozumie¢ w ten sposéb,
ze po zakorczeniu Retestéw Wykonawca przedstawi raport obejmujacy nie z catosci testow i retestéw a
jedynie raport dotyczacy powtérnego sprawdzenia?

ODP: TAK. Po Retestach tylko raport z Retestéw. Przy czym Retesty majg obejmowaé powtdrnie
przetestowanie catosci obszaru zleconego w Zleceniu.

PYT: (DOT. CZESCI 1) § 10 wst 2 lit g; § 10 ust 3; § 10 ust 10 Umowy ramowej — czy postanowienie nalezy
rozumie¢ w ten sposéb, ze Zamawiajacy bedzie miat prawo dokonywat modyfikacji merytorycznych raportu i
w dalszym ciggu oznaczaé raport imieniem i nazwiskiem twércy/nazwa Wykonawcy? Proponujemy
doprecyzowanie postanowienia tak by wylaczato powyisza mozliwoéé — jest to niezbedne z uwagi na autorski
charakter raportu.

ODP: Skutki dokonania modyfikacji utworu przez Zamawiajacego, w tym odpowiedzialnoéci Wykonawcy oraz
mozliwosci wskazania autorstwa uregulowane zostaty w § 10 ust. 11 umowy.

PYT: (DOT. CZESCI 1) § 11 ust 5 lit f Umowy ramowej —~ czy postanowienie to nalezy rozumie¢ w ten sposéb,
ze Wykonawca powinien na zgdanie Zamawiajacego zwrécié wszelkie nosniki jakie posiada, na ktérych
zapisane sq informacje poufne (w tym réwniez np. serwery Wykonawcy)? Czy tez tylko takie, ktére otrzymat
od Zamawiajacego? Proponujemy wskazaé wprost, ze chodzi o noéniki przekazane Wykonawcy przez
Zamawiajacego. Proponujemy ponadto doprecyzowanie, zgodnie z ktérym Wykonawca usuwaé bedzie
Informacje poufne przechowywane w ramach kopii bezpieczeristwa w sposob i w terminie wynikajgcym ze
standardowego toku technologicznego.
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ODP: Zamawiajacy wskazuje, ze w § 11 ust 5 it f Umowy ramowej mowa jest o JZwrocie” nosnikéw danych, a
wiec noénikéw, ktére uprzednio zostaty Wykonawcy przekazane przez Zamawiajacego.

PYT: (DOT. CZESCI 1) § 11 ust 6 Umowy ramowej — w jaki sposéb zostanie ustalone czy stan tajemnicy ustat
czy tez nadal trwa? Proponujemy doprecyzowat postanowienie.

ODP: Zamawiajacy nie wyraza zgody na modyfikacje zapiséw we wskazanym zakresie.

10.

PYT: (DOT. CZESC! 1) § 11 ust 10 Umowy ramowej — czy pisemna akceptacja oznacza forme pisemna w
rozumieniu Kodeksu cywilnego czy tez réwniez forme dokumentowg, w tym mailowa?

ODP: Zapis umowy wskazuje na forme pisemna w rozumieniu Kodeksu cywilnego. Jednoczesnie Zamawiajacy
wskazuje, ze zgodnie z art. 78* § 2 Kodeksu cywilnego oSwiadczenie woli ztozone w formie elektronicznej jest
réwnowazne z oéwiadczeniem woli ztozonym w formie pisemnej. Zatem do zachowania formy wskazanej w
Umowie wystarczajace bedzie takze wykorzystanie kwalifikowanego podpisu elektronicznego.

11.

PYT: (DOT. CZESCI 1) § 13 ust 1 Umowy ramowej — czy Zamawiajacemu przystuguje kara umowna réwniez w
przypadku, gdy za op6znienie nie odpowiada zadna ze Stron bad?, gdy za opdznienie odpowiada Zamawiajacy
(np. przez brak wspétdziatania uniemotzliwiajacy wykonywanie zlecenia)? Takie uksztattowanie uprawnien
Zamawiajacego zaburza réwnowage Stron, w szczegélnosci biorac pod uwage specyfike przedmiotu
umowy/zlecenia, ktérego wykonanie (w tym terminowe wykonanie) zalezy od wspétdziatania Zamawiajgcego.
Proponujemy zmiane pojecia ,opéinienie” na ,zwtoka Wykonawcy”.

ODP: Zobacz odpowiedz na pytanie 1.

12,

PYT: (DOT. CZESCI 1) § 13 ust 1 Umowy ramowej — czy wypowiedzenie powinno by¢ poprzedzone pisemnym
wezwaniem i wyznaczeniem dodatkowego terminu? Proponujemy doprecyzowanie W powyzszym zakresie —
stronom powinno zaleze¢ na utrzymaniu stosunku prawnego a przedtuzenie sig prac nie powinno by¢
pretekstem do zrywania umowy a jedynie $rodkiem ostatecznym moziiwym do wykorzystania w razie braku
mozliwosci porozumienia sie stron.

ODP: Zobacz odpowiedz na pytanie 1.

13.

PYT: (DOT. CZESCI 1) § 13 ust 2 Umowy ramowej — jaki jest minimalny okres hiewykonywania” umowy, ktéry
uprawnia Zamawiajacego do odstapienia od zlecenia? Co nalezy rozumie¢ przez wykonywanie zlecenia w
spos6b uniemozlwiajacy chociazby czesciowo jego odbidr? Jaki jest minimalny termin dodatkowy jaki moie
wyznaczy¢ Zamawiajacy na usunigcie nieprawidiowosci? Proponujemy doprecyzowanie umowy w powyzszym
zakresie.

ODP: Zobacz odpowiedz na pytanie 1. W pozostalym zakresie Zamawiajacy nie wyraie zgody na modyfikacje
zapis6w we wskazanym zakresie. Zamawiajacy jednoczesnie wskazuje, iz nie przewiduje ,,okresu minimalnego
nie wykonania umowy”. Jednocze$nie zwraca uwage, iz przed odstapieniem, Zamawiajacy wyznaczy
Wykonawcy termin {nie dfuzszy niz 7 dni roboczych} do usuniecia stwierdzonych nieprawidfowosci.”

14,

PYT: (DOT. CZESCI 1) § 13 ust 3 Umowy ramowej — co nalezy rozumie¢ przez naruszenie obowigzkéw ochrony
Informacji poufnych lub danych osobowych? Czy jedno zdarzenie moze powodowaé natozenie kary
dwukrotnie na tej samej podstawie? Proponujemy doprecyzowac postanowienie tak by nie bylo moiliwe
dublowanie sie kar oraz by byto jasne za naruszenie jakich obowigzkéw moze byt natozona kara (niezgodne z
umowa ujawnienie lub wykorzystanie informacji poufnych).

Zamawiajacy modyfikuje zapis.
W §13, UST. 3 ZAEACZNIKA NR 10 — PROJEKT UMOWY DLA CZESCI112
BYtO:

,Za kazdy przypadek naruszenia obowigzkéw ochrony Informacji Poufnych lub danych osobowych
powierzonych Wykonawcy do przetwarzania na podstawie Umowy lub Zlecenia Zamawiajqgcy jest uprawniony
do natozenia na Wykonawce kary umownej w wysokosci 100 000 (stownie: sto tysiecy) zfotych.”

JEST:

,Za kaidy przypadek naruszenia obowigzkéw ochrony Informacji Poufnych lub danych osobowych
powierzonych Wykonawcy do przetwarzania na podstawie Umowy lub Zlecenia (do ktdrego nie znajdq
zastosowania zapisy §7 Umowy Powierzenia Przetwarzania Danych Osobowych dotyczgce kar umownych)
Zamawiajgcy jest uprawniony do natozenia na Wykonawce kary umownej w wysokosci 100 000 (sfownie: sto
tysiecy) zfotych.”

W zataczeniu Projekt Umowy w wersji edytowalnej 2 naniesionymi zmianami.
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15,

PYT: (DOT. CZESCI 1) § 13 ust 4 Umowy ramowej — czy kara umowna za ztozenie oferty mniej korzystnej moze
by¢ nafozona po trzykrotnym ztozeniu takiej oferty czy juz po pierwszym takim przypadku? Proponujemy
doprecyzowanie w powyiszym zakresie.

ODP: Zamawiajacy nie wyraza zgody na modyfikacje zapis6w we wskazanym zakresie. Zamawiajacy wyjaénia,
Ze kara umowna, o ktérej mowa w § 13 ust. 4 umowy ramowej moze by¢ natozona gdy trzykrotnie dojdzie do
sytuacji, gdzie Wykonawca ztozyt oferte mniej korzystna lub jej nie ztozyt, tj. np. ztozyt trzy razy oferte mniej
korzystng, albo dwa razy zioiyt oferte mniej korzystnag, a raz nie ztozyt jej wcale.

16.

PYT: (DOT. CZESCI 1) § 13 ust & Umowy ramowej — czy potracenie jest mozliwe réwniez co do naleznogci
niewymagalnych? Proponujemy zmiane postanowienia tak by byto jasne, ze potracenie dotyczy wytacznie
zobowigzan wymagalnych.

ODP: Zamawiajgcy nie wyraza zgody na modyfikacje zapiséw we wskazanym zakresie.

17.

PYT: (DOT. CZESCI 1) § 14 ust 5; ust 6 Umowy ramowe] — czy postanowienie nalezy rozumie¢ w ten sposob, ze
w razie wczesniejszego zakoriczenia realizacji Zlecei w kazdym wypadku Wykonawcy nalezy sie
wynagrodzenia za prace naleiycie wykonane do momentu wygadniecia Zlecenia? Proponujemy
doprecyzowanie postanowienia w powyzszym kierunku — za prace nalezycie wykonane Wykonawca powinien
otrzyma¢ wynagrodzenie bez wzgledu na przyczyny wezesniejszego zakoriczenia Umowy/Zlecenia.

ODP: Zgodnie z § 14 ust 5 Umowy ramowej »Wykonawcy przystugiwac bedzie wylgcznie wynagrodzenie za
Zlecenia faktycznie i prawidiowo wykonane do dnia otrzymania lub ztozenia oswiadczenia o rozwigzaniu
Umowy, nie wyisze jednak niz wynagrodzenie okreslone dla danego Zlecenia.”

Jednoczesnie Zmawiajgcy wyjasnia, iz przez ,Zlecenia faktycznie i prawidlowo wykonane” rozumie takie
ktérych efektem sq ,Produkty prac” zgodnie z definicja zawarta w§ 2 Umowy ramowej

Jednoczesnie Zamawiajgcy modyfikuje zapis.
W §14, UST. 2 ZAtACZNIKA NR 10 — PROJEKT UMOWY DLA CZESCI 112

BYLO:

~W przypadku wypowiedzenia Umowy, niezaleznie od trybu i przyczyn jej wypowiedzenia, Wykonawcy
przystugiwac bedzie wylgcznie wynagrodzenie za Zlecenia faktycznie i prawidfowo wykonane do dnia
otrzymania lub zfozenia o$wiadczenia o rozwigzaniu Umowy, nie wyzsze jednak niz wynagrodzenie okreélone
dla danego Zlecenia. Zlecenia zostang rozliczone na podstawie protokotu przerwania prac podpisanego przez
Strony w miesiqcu nastepujqcym po miesigcu, w ktérym nastgpifo rozwigzanie Umowy. ,,

JEST:

»~W przypadku wypowiedzenia Umowy, niezaleinie od trybu i przyczyn jej wypowiedzenia, Wykonawcy
przystugiwac bedzie wytqcznie wynagrodzenie za Zlecenia faktycznie i prawidfowo wykonane do dnia
otrzymania lub zfoZenia oswiadczenia o rozwigzaniu Umowy, nie wyisze jednak niz wynagrodzenie okre¢lone
dla danego Zlecenia. ,

W zataczeniu Projekt Umowy w wersji edytowalnej z naniesionymi zmianami.

18.

PYT: (DOT. CZESCI 1) Czy Zamawiajacy przewiduje wykonanie backupu testowanych systeméw kazdorazowo
przed rozpoczeciem audytu? Proponujemy dodanie stosowanego postanowienia wprowadzajgcego
zobowigzanie Zamawiajacego w tym zakresie.

ODP: Zamawiajacy informuje, ze backup zostanie wykonany przed uruchomieniem testéw.

19,

PYT: (DOT. CZESCI 1) Czy Zamawiajacy przewiduje mozliwoéé wprowadzenia do umowy ograniczenia
odpowiedzialnosci Wykonawcy — jako standardowego postanowienia w tego rodzaju umowach? Proponujemy
kwotowe ograniczenie odpowiedzialnoéci do 100% wynagrodzenia netto za dane Zlecenie. Bez takiego
ograniczenia rownowaga Stron bedzie zaburzona ~ Wykonawca nie powinien ponosi¢ tak zZnacznego ryzyka
gospodarczego w sytuacji wykonywania dla Zamawiajgcego ustug niosgcych okreslone ryzyko ~ ktére to ryzyko
Zamawiajgcy akceptuje.

ODP: Zamawiajacy nie wyraza zgody na modyfikacje zapiséw we wskazanym zakresie.

20.

PYT: (DOT. CZESCI 1) Czy Zamawiajacy przewiduje mozliwoéé wprowadzenia do umowy oswiadczen $cisle
zwigzanych ze specyfikg audytu - o nastepujacej tresci (lub innej réwnoznacznej):
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- ,Strony zgodnie o$wiadczajg i potwierdzaja, ze wykrycie przez wykonawce wszystkich uchybien i luk, w
stosowanych przez zamawiajacego zabezpieczeniach systemu informatycznego nie jest mozliwe. Wykonawca
nie ponosi zatem odpowiedzialnosci za niewykrycie w wyniku przeprowadzonego audytu bezpieczeristwa
wszystkich uchybier lub luk w zabezpieczeniach systemu informatycznego.”

- ,Zamawiajacy oéwiadcza, iz ma $wiadomos$(, ze audyt bezpieczefistwa moze spowodowat destabilizacjg
systemu informatycznego, utrate danych przetwarzanych w systemie informatycznym, jego zablokowanie,
zaprzestania dziatania lub wystapienia innych podobnych skutkéw. Wykonawca nie ponosi odpowiedzialnosci,
za szkody poniesione przez Zamawiajacego na skutek wystapienia okolicznoéci, o ktérych mowa w niniejszym
ustepie.”

- Zamawiajacy oswiadcza, ze posiada wszelkie prawa do systemu informatycznego i w zwigzku z tym,
éwiadczenie ustug przez Wykonawce zgodnie ze Zleceniem nie narusza praw osob trzecich. Zamawiajacy w
powyzszym zakresie zwalnia Wykonawce z odpowiedzialnosci.”

ODP: Zamawiajacy nie wyraza zgody na modyfikacje zapis6w we wskazanym zakresie.

21.

PYT: (DOT. CZESCI 1) § 14 ust 2 umowy ramowej — czy wypowiedzenie ze skutkiem natychmiastowym przez
Zamawiajacego moze by¢ dokonane bez wzgledu na przyczyng i bez wczedniejszego wezwania? Takie
postanowienie istotnie narusza réwnowagg stron i nie jest uzasadnione. Proponujemy zmiang przez dodanie,
iz wypowiedzenie natychmiastowe jest moiliwe dla obu stron wytacznie w razie istotnego naruszenia
podstawowych obowiazkéw umownych oraz powinno byé poprzedzone pisemnym wezwaniem i
uwarunkowane bezskutecznym uptywem dodatkowego, odpowiedniego terminu nie krétszego niz 7 dni
roboczych. Proponujemy réwniez wskazanie wprost, ze bez wzgledu na przyczyne wezesniejszego rozwiazania
umowy Wykonawcy przystuguje wynagrodzenie za nalezycie wykonane prace do momentu zakoriczenia
UMowy.

ODP: Zamawiajacy wyjaénia, ze § 14 ust. 2 przewiduje mozliwoé¢ wypowiedzenia umowy bez wzgledu na
przyczyne, przy czym uprawnienie to przystuguje Wykonawcy jedynie z waznych przyczyn niezaleinych od
niego. Jednoczesnie Zamawiajgcy modyfikuje zapis poprzez dodanie jednomiesiecznego okresu
wypowiedzenia.

W §14, UST. 2 ZAL ACZNIKA NR 10 — PROJEKT UMOWY DLA CzZESCI 112

BYLO:

Kazida ze Stron ma prawo wypowiedzenia Umowy ze skutkiem natychmiastowym, przy czym Wykonawca
moze rozwigza¢ Umowe wylgcznie z waznych przyczyn niezaleznych od niego, wskazanych w uzasadnieniu
oéwiadczenia o wypowiedzeniu Umowy”.

JEST:

Kazda ze Stron ma prawo wypowiedzenia Umo wy z zachowaniem jednomiesiecznego okresu wypowiedzenia,
przy czym Wykonawca moze rozwigzac Umowe wylgcznie z waznych przyczyn niezaleznych od niego,
wskazanych w uzasadnieniu o$wiadczenia o wypowiedzeniu Umowy”.

22.

PYT: (DOT. CZESCI 1) § 2 ust 2 lit j) — k) DPA —z uwagi na specyfike przedmiotu umowy gtéwnej i ograniczony
zakres czynnosci przetwarzania proponujemy doprecyzowat, iz Procesor bedzie udzielat Administratorowi
wsparcia w miare mozliwosci oraz w zakresie uwzgledniajgcym rodzaj przetwarzania.

ODP: Zamawiajacy nie wyraza zgody na modyfikacje zapisow we wskazanym zakresie. W tej kwestii nalezy
opierac sie na regulacji zawartej w art. 28 ust 3 lit. e RODO biorac pod uwage charakter przetwarzania. W
miare mozliwosci Procesor pomaga administratorowi poprzez odpowiednie $rodki techniczne i organizacyjne
wywiazat sie z obowiazku odpowiadania na zadania osoby, ktorej dane dotyczg, w zakresie wykonywania jej
praw okreslonych w rozdziale lli;

23.

PYT: (DOT. CZESCI 1) § 6 ust 1 DPA — czy audytorem moze by¢ takie podmiot prowadzacy dziatalnos¢
konkurencyjng wobec Procesora? Czy audytor moze Zgdat udzielenia dostepu do informacji poufnych
objetych tajemnica na podstawie uméw z innymi podmiotami/przepiséw prawa? Proponujemy wyraZne
wytaczenie powyzszego oraz zastrzezenie, Ze audytor przed przystapieniem do czynnosci audytu powinien
zawrze¢ umowe NDA z Procesorem.
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ODP: Zamawiajacy zwraca uwage, iz zgodnie z §6, ust. 1 Umowy Powierzenia Przetwarzania Danych
Osobowych

»(-.) Na potrzeby niniejszego paragrafu przez Administratora danych rozumie sie rdwniez audytora
zewnetrznego dziatajgcego na zlecenie Administratora danych.”

Zgodnie natomiast z §6, ust. 7 Umowy Powierzenia Przetwarzania Danych Osobowych

»Realizacja uprawnier kontrolnych Administratora o ktérych mowa w niniejszym paragrafie oraz realizacja
uprawnieri do skfadania przez Administratora okreslonego rodzaju qdari i zapytari o ktérych mowa
w ramach Umowy powijerzenia, znajdujgcych zastosowanie w stosunku do Procesora wystepujgcego
w charakterze podmiotu przetwarzajgcego, nie moie naruszaé tajemnicy przedsiebiorstwa, tajemnicy
zawodowe;j lub tajemnicy stuzbowej Procesora lub osé6b trzecich, w szczegélnosci innych klientéw Procesora
lub podmiotéw z grupy Procesora. ,

Jednoczesnie informuje, iz Zmawiajacy zawiera umowy audytu jedynie z pomiotami gwarantujacymi
wykonywanie obowigzkéw z zachowaniem poufnoéci. Ponadto Wykonawca w trakcie realizacji umowy moie
wskaza¢ Zamawiajgcemu podmioty konkurencyjne, ktére w jego opinii nie powinny petni¢ roli audytora
wobec niego z uwagi na ryzyko nie zachowania poufnosci.

PYT: (DOT. CZESCI 1) § 7 ust 2 DPA - proponujemy rezygnacje z kar umownych i pozostanie przy zasadach
ogéinych; w przypadku natomiast braku zgody na powyzsze: co do ust 2 lit a) proponujemy ograniczenie kary
do zwioki Wykonawcy oraz wylacznie do incydentu w postaci naruszenia ochrony danych; Czy kary z pkt b) —
c) dotyczg kaidego przypadku czy tylko zawinionego przez Wykonawce? Czy kara umowna dubluje
odpowiedzialno$¢ wynikajaca z umowy gtéwnej (np. za naruszenie poufnoéci danych)? Czy jedno zdarzenie
moze rodzi¢ odpowiedzialnos¢ z wielu podstaw? Proponujemy zmiang postanowienia adresujaca powyisze.
Ponadto proponujemy by kara byta uzalezniona od uprzedniego wezwania wraz z wyznaczeniem
odpowiedniego terminu na zaprzestanie naruszer i od bezskutecznego uptywu tego terminu.

24,

ODP: Zmawiajacy nie wyraza zgody na zaproponowane przez wykonawce zmiany.

Patrz odpowiedZ na pytanie 14.

Jednoczesnie Zamawiajgcy modyfikuje zapis.

§7,UST. 2 LIT. B) W ZAtACZNIKU NR 8 (WZOR UMOWY POWIERZENIA PRZETWARZANIA DANYCH

OSOBOWYCH) PROJEKTU UMOWY (STANOWIACEGO ZAtACZNIKA NR 10 DO WARUNKOW ZAMOWIENIA) —
DLA CZESCI 112

BYLO:
»W przypadku naruszenia postanowieri Umowy powierzenia innych niz wskazane w pkt Biqd! Nie moina
odnaleié Zrédia odwofania.,

w wysokosci 100 000,00 zf za kazdy przypadek naruszenia

JEST:
»W przypadku naruszenia postanowieri Umowy powierzenia innych niz wskazane w pkt Bfgd! Nie mozina
odnalez¢ Zrodia odwofania.),

w wysokosci 100 000,00 zf za kazdy przypadek naruszenia.”

W zalaczeniu Projekt Umowy w wersji edytowalnej z naniesionymi zmianami.

Sad Rejonowy Poznar - Nowe Miasto i Wilda w Poznaniu VIIl Wydzial Gospodarczy
Krajowego Rejestru Sadowego nr KRS: 0000012483 Kapitat zakiadowy: 441 442 578 PLN




/ ENEA S.A. NIP 777 00 02 640
nea ul. Gérecka 1 REGON 630138960

60-201 Poznan, www.enea.pl

25.

PYT: (DOT. CZESCI 1) Par. 2 Stownik pojec

Proponujemy zmiane definicji ,Metodologii Badania” zgodnie z zaproponowanym poniiej zapisem:
Metodologii Badania” — rozumie si¢ jako sposéb wykonania Testu Penetracyjnego Bezpieczerstwa
Teleinformatycznego w stosunku do ustalonych w Zleceniu Systeméw Teleinformatycznych lub ich czgsci
(wybranych komponentéw tych systeméw). Najwainiejsze etapy realizacji w/w Testu obejmuja m.in.:
rekonesans (w tym element inzynierii spotecznej), wyszukiwanie Podatnosci bezpieczerstwa, uwierzytelnianie
i kontrole dostepu, obstuge sesji, mechanizmy kryptograficzne, reakcje na dane ziosliwe, obstuge bieddw,
ochrone danych poufnych, mechanizmy protokotu http, itp.;

gdyz metodologia nie moze by¢ definiowana jako wykonanie testu ale jako sposéb wykonania testu.

ODP: Zamawiajacy modyfikuje zapis.

W §2 (SLOWNIK POJEC), ZALACZNIKA NR 10 — PROJEKT UMOWY DLA CZESCI 112 , ZMIENIA SIE DEFINICIE
POIECIA METODOLOGII BADANIA

BYtO:

..Metodologii Badania” — rozumie sie wykonanie Testu Penetracyjnego Bezpieczeristwa
Teleinformatycznego w stosunku do ustalonych w Zleceniu Systeméw Teleinformatycznych lub ich czesci
(wybranych komponentéw tych systeméw). Najwazniejsze etapy realizacji w/w Testu obejmujg m.in.:
rekonesans {w tym element inzynierii spotecznej), wyszukiwanie Podatnosci bezpieczeristwa, uwierzytelnianie
i kontrole dostepu, obstuge sesji, mechanizmy kryptograficzne, reakcje na dane ziosliwe, obstuge bfeddw,
ochrone danych poufnych, mechanizmy protokofu http, itp.; ,

JEST:

. »Metodologii Badania” — rozumie sie joko sposéb wykonania Testu Penetracyjnego Bezpieczenstwa
Teleinformatycznego w stosunku do ustalonych w Zleceniu Systeméw Teleinformatycznych lub ich czesci
(wybranych komponentéw tych systeméw). Najwazniejsze etapy realizacji w/w Testu obejmujq m.in.:
rekonesans (w tym element inZynierii spofecznej), wyszukiwanie Podatnosci bezpieczeristwa, uwierzytelnianie
i kontrole dostepu, obstuge sesji, mechanizmy kryptogrdficzne, reakcje na dane zlosliwe, obstuge bleddw,
ochrone danych poufnych, mechanizmy protokotu http, itp. ,,

W zalaczeniu Projekt Umowy w wersji edytowalnej z naniesionymi zmianami.

26.

PYT: (DOT. CZESCI 1) Par. 2 Stownik poje¢

Podmiotach Powigzanych” — rozumie sie przez to podmioty bezpoérednio i posrednio zaleine od
Zamawiajacego;

Z uwagi na bardzo pojemng i nieprecyzyjne okreslenie podmiotéw powigzanych, proponujemy
doprecyzowanie co Zamawiajacy rozumie przez pojecie Podmioty Powigzane, zwlaszcza w kontekscie zapis6w
Umowy ramowej dotyczacych Podmiotéw Powiazanych zawartych w Par. 3 ust. 5, Par. 10 ust. 2 lit. b), c), d),
Par. 11 ust. 1i 2, Par. 13, ust. 4 lit. c}.

ODP: Zamawiajacy nie wyraza zgody na modyfikacje zapisow we wskazanym zakresie.

27.

PYT: (DOT. CZESCl 1) Par. 6 Realizacja Zlecenia, ust. 12, lit f) proponujemy, aby Kodeks Kontrahenta Grupy
Enea, aktualny na dzieri podpisania Umowy, stanowit zatacznik do Umowy.
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ODP: Zamawiajacy wyraza zgode na modyfikacje zapiséw we wskazanym zakresie.

W §6, UST. 12 , LIT F) ZALACZNIKA NR 10 — PROJEKT UMOWY DLA CZESCI 112

BYtLO:

~20bowigzuje sie do stosowania zasad wyrazonych w Kodeksie Kontrahenta Grupy ENEA, zgodnie
z informacyjng dostepng na stronie internetowej Grupy ENEA, aktualng na dzier podpisania Umowy.”

JEST:

~20bowiqzuje sie do stosowania zasad wyrazonych w Kodeksie Kontrahenta Grupy ENEA, stanowigcym
zaiqcznik nr 9 do niniejszej umowy.”

DOPISUJE SIE ZAt ACZNIK NR 9 DO PROJEKTU UMOWY RAMOWE]

BYtO:
~Zatgcznikami stanowiqgeymi integralng czeéé Umowy sq:
1) Oferta Wykonawecy,
2) Wzdr Zlecenia,
3) Wykaz wykonawcéw, ktérzy mogq realizowaé poszczegdine zlecenia w ramach umowy,
4) Lista Podmiotow Wykonawcy,
5) Wazor szczegdtowej kalkulacji Wynagrodzenia Wykonawcy,
6) Wzdr protokotu odbioru Zlecenia,
7) Wzor Raportu Bezpieczeristwa 2 Przeprowadzonych Testéw Penetracyjnych,
8) Wz6r umowy powierzenia przetwarzania danych osobowych,”

JEST:
»Zalqeznikami stanowiqcymi integraing czes¢ Umowy sq:
1) Oferta Wykonawcy,
2) Wzér Zlecenia,
3) Wykaz wykonawcdw, ktérzy mogq realizowat poszczegdine zlecenia w ramach umowy,
4) Lista Podmiotéw Wykonawcy,
5) Wazdr szczegotowej kalkulacji Wynagrodzenia Wykonawcy,
6) Wzor protokotu odbioru Zlecenia,
7) Wzdr Raportu Bezpieczerstwa z Przeprowadzonych Testéw Penetracyjnych,
8) Wazdr umowy powierzenia przetwarzania danych osobowych,
9) Kodeks Kontrahenta Grupy ENEA”

W zalaczeniu Projekt Umowy w wersji edytowalnej z naniesionymi zmianami.

28.

PYT: (DOT. CZESCI 1) Par.9 Zasady ptatnosci Wynagrodzenia, ust 3 proponujemy zmiane zapisu jak ponizej

4. Ptatnos¢ wynagrodzenia bedzie nastepowata poleceniem przelewu na wskazany w fakturze
VAT rachunek bankowy Wykonawcy w terminie 30 dni od daty otrzymania faktury VAT przez
Zamawiajgcego. Termin ptatnosci wynagrodzenia naleznego Wykonawcy zostanie dochowany,
gdy w ostatnim dniu tego terminu nastapi obciazenie rachunku bankowego Zamawiajgcego
kwotg wynagrodzenia naleznego Wykonawcy zgodnie z trescia niniejszej Umowy. W
przypadku opdinienia w ptatnosci Wykonawca jest uprawniony do naliczenia odsetek
ustawowych za opéZnienie od zalegtej kwoty za kazdy dzieri opdinienia.

ODP: Zamawiajacy nie wyraza zgody na modyfikacje zapisow we wskazanym zakresie. Jednoczeénie
Zamawiajacy wyjasnia, iz ostatnim zdaniu chodzi oczywidcie o odsetki ustawowe za opdinienie.
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29.

PYT: (DOT. CZESCI 1) Prosimy o wyjaénienie zapisu zawartego w Par. 10 Ochrona praw wiasnosci
intelektualnej, ust. 2 lit. h}

h) wykorzystanie catoci lub czesci Utworéw na potrzeby jakiegokolwiek toczacego sig badz
przysztego postepowania przedsadowego, sadowego, administracyjnego lub sadowo-
administracyjnego przy czym Wykonawca zastrzeze w Utworach, ze nie zostaty one
sporzadzane na potrzeby jakiegokolwiek toczacego sig badz przysztego postgpowania;
Wykonawca nie jest odpowiedzialny za wykorzystanie Utworu dia celéw jakiegokolwiek
postepowania (sgdowego, administracyjnego, prokuratorskiego, policyjnego czy innego) za
jego przydatno$é, adekwatnos¢ czy spetnienie innych cech dla celéw takiego postepowania,
ani za skutki takiego wykorzystania — ani wzgledem Zamawiajacego ani osob trzecich.
Zamawiajacy jest odpowiedzialny za wykorzystanie Utworu w postgpowaniu oraz
podejmowane w zwigzku z nim lub na jego podstawie decyzje i ich skutki.

ODP: Zamawiajacy wyraza zgode na modyfikacje § 10 ust. 2 lit h) Umowy we wskazanym nizej zakresie.

W §10, UST. 2, LIT H) ZALACZNIKA NR 10 — PROJEKT UMOWY DLA CzESCi112

BYLO:

wykorzystanie calosci lub czesci utworéw na potrzeby jakiegokolwiek toczgcego sie bqdz przysztego
postepowania przedsqdowego, sqdowego, administracyjnego Iub sqdowo-administracyjnego przy czym
wykonaweca zastrzeze w utworach, Ze nie zostaly one sporzqdzane na potrzeby jakiegokolwiek toczgcego sie
bqd# przysztego postepowania; wykonawca nie jest odpowiedzialny za wykorzystanie utworu dla celow
jakiegokolwiek postepowania (sgdowego, administracyjnego, prokuratorskiego, policyjnego czy innego) za
jego przydatnosé, adekwatno$é czy spetnienie innych cech dla celow takiego postepowania, ani za skutki
takiego wykorzystania — ani wzgledem zamawiajgcego ani oséb trzecich. Zamawiajqcy jest odpowiedzialny
za wykorzystanie utworu w postepowaniu oraz podejmowane w zwiqzku z nim lub na jego podstawie decyzje
i ich skutki”.

JEST:

wykorzystanie cafoici lub czesci utworéw na potrzeby jakiegokolwiek toczgcego sie bqdz przysztego
postepowania przedsqdowego, sqdowego, administracyjnego lub sqdowo-administracyjnego; wykonawca
nie jest odpowiedzialny za wykorzystanie utworu dlo celow jakiegokolwiek postepowania (sgdowego,
administracyjnego, prokuratorskiego, policyjnego czy innego) za jego przydatnos¢, adekwatnosc czy
spefnienie innych cech dla celéw takiego postepowania, ani za skutki takiego wykorzystania — ani wzgledem
zamawiajgcego ani 0séb trzecich. Zamawiajqcy jest odpowiedzialny za wykorzystanie utworu w
postepowaniu oraz podejmowane w zwigzku z nim lub na jego podstawie decyzje i ich skutki”.

W zataczeniu Projekt Umowy w wersji edytowalnej z naniesionymi zmianami.
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30.

PYT: (DOT. CZESCI 1) Z uwagi na zapis zawarty w Par. 13 ust. 4 lit. b) méwigcych o rozwiazaniu Umowy
ramowe;j z przyczyn lezgcych po stronie Wykonawcy, w tym trzykrotnym nie ztozeniu oferty w odpowiedzi na
zaproszenie lub ztozenie oferty podlegajacej odrzuceniu 2 przyczyn okreélonych w par. S ust. 4 i wynikajacych
z tego tytufu uprawnien Zamawiajacego do nalozenia na Wykonawce bardzo wysokich kar umownych,
okreslonych zapisami zawartymi w ust. 4 jak ponizej
- Zamawiajacy jest uprawniony do natozenia na Wykonawee kary umownej w wysokoéci 20%
facznego wynagrodzenia maksymalnego brutto okreélonego w § 8 ust. 1 Umowy — pod
warunkiem (z wylgczeniem lit. b powyzej) bezskutecznego uplywu dodatkowego terminu 7 dni
roboczych wyznaczonego w pisemnym wezwaniu do zaniechania wskazanych naruszen.
Proponujemy uzupetnienie zapisu Par. 5 Udzielanie Zlecen, Miejsce i forma $wiadczenia Ustug, ust. 4 w
brzemieniu jak ponizej,

1. Wykonawca skfada oferte w formie elektronicznej na adres podany przez Zamawiajacego
w zaproszeniu do skfadania ofert. Wykonawca nie moze ztoiy¢ oferty zawierajacej warunki
mniej korzystne niz okreslone w ofercie ztozonej w postepowaniu prowadzonym w celu
zawarcia Umowy. Oferta zawierajaca jakikolwiek element mniej korzystny niz okreslony w
ofercie w postgpowaniu na zawarcie Umowy podlega odrzuceniu. Wykonawca zobowigzuje
sig ztozy¢ Zamawiajgcemu ofertg w terminie okreslonym w zaproszeniu, a w przypadku braku
mozliwosci zfoZenia oferty Wykonawca w terminie do 3 (trzech) Dni Roboczych od otrzymania
zaproszenia poinformuje o tym Zamawiajacego, podajgc powdd braku mozliwoéci zlozenia
oferty.

Proponowana modyfikacja zapisu Umowy ramowej daje Wykonawcy moiliwo$é nie ztozenia oferty w
odpowiedzi ha zaproszenie, co moze wynikaé np. z braku kompetencji w danym zakresie lub braku moziiwosci
realizacji Zlecenia, w przypadku jego wygrania. w wymaganym przez Zamawiajacego terminie. Dodatkowo
proponowana zmiana zapisu Umowy ramowej powodusje, e jej zawarcie bedzie sig odbywato zgodnie z zasadg
poszanowania réwnosci stron, zwlaszcza, Ze Zamawiajacy nie zobowigzuje sig wobec Wykonawcy, zgodnie z
zapisami zawartymi w Par. 3 ust. 3 Umowy ramowej, do skiadania Zlecert ani nie deklaruje przewidywanej
wartosci Zlecert w okresie obowigzywania Umowy. Wykonawcy nie przystuguje roszczenie o uzyskanie
Zlecenia wykonania Ustug na rzecz Zamawiajgcego.

ODP:. Zamawiajacy nie wyraza zgody na modyfikacje zapiséw we wskazanym zakresie.

31.

PYT: Dotyczy: pkt 5.2 WZ dla Czesci 1 Zaméwienia

W celu potwierdzenia, ze Wykonawca posiada niezbgdna wiedze i doswiadczenie oraz dysponuje potencjatem
technicznym i osobami zdolnymi do wykonania Zaméwienia, Wykonawca musi wykaza¢ sie:

a) realizacjg minimum 2 (dwéch) Ustug Podobnych; przez ustuge Podobng Zamawiajacy rozumie ustuge
spetniajacy facznie nastepujace kryteria:

i polegajaca na wykonaniu testdw bezpieczenstwa teleinformatycznego;

iil zrealizowana i zakoriczona w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli
okres prowadzenia dziatalnosci jest krotszy, w tym okresie;

iii. ktorej naleizyte wykonanie zostato potwierdzone dokumentami, tj. referencje, protokoty odbioru
prac lub inne dokumenty potwierdzajgce nalezyte wykonanie ustug, z zastrzezeniem, ze Zamawiajacy nie
uznaje referencji wtasnych tj. dokumentdéw

Czy w kontekscie spetnienia ww. warunku Zamawiajacy dopuszcza potwierdzenie wykonanie testéw w ramach
weryfikacji poprawnosci wdrazanych systeméw bezpieczenstwa (takich jak np. systemy klasy Next Generation
Firewall, system klasy anty APT, WAF, DAM, systemy klasy DDI, systemy klasy PIM/PAM, systemy do
monitorowania sieci OT)?

ODP: Zamawiajacy nie wyraza zgody na modyfikacje zapiséw we wskazanym zakresie.
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32.

PYT: Dotyczy: pkt 5.2 WZ dla Czesci 2 Zamdwienia
W celu potwierdzenia, ze Wykonawca posiada niezbedna wiedzg i doswiadczenie oraz dysponuje
potencjalem technicznym i osobami zdolnymi do wykonania Zaméwienia, Wykonawca musi wykazac sie:
a) realizacjg minimum 2 (dwdch) Ustug Podobnych; przez ustuge Podobna Zamawiajgcy rozumie
ustuge spetniajaca facznie nastepujgce kryteria:
i. polegajaca na wykonaniu testéw bezpieczeristwa OT;
ii. zrealizowana i zakoficzona w okresie ostatnich 3 lat przed uptywem terminu sktadania
ofert, a jezeli okres prowadzenia dziatalnoéci jest krétszy, w tym okresie;
iii. ktdrej nalezyte wykonanie zostato potwierdzone dokumentami, tj. referencje, protokoty
odbioru prac lub inne dokumenty potwierdzajace nalezyte wykonanie ustug, z
zastrzezeniem, ze Zamawiajacy nie uznaje referencji wtasnych tj. dokumentéw

Czy w konteksécie spetnienia ww. warunku Zamawiajacy dopuszcza potwierdzenie wykonanie testéw w ramach
weryfikacji poprawnosci wdrazanych systeméw bezpieczeristwa (takich jak np. systemy klasy Next Generation
Firewall, system klasy anty APT, WAF, DAM, systemy klasy DDI, systemy klasy PIM/PAM, systemy do
monitorowania sieci OT)?

ODP: Zamawiajacy nie wyraza zgody na modyfikacje zapiséw we wskazanym zakresie.

33.

PYT: (DOT. CZESCI 1 i 2) Jakie aplikacje bedg w zakresie testéw? (np. aplikacje Internetowe, aplikacje typu
gruby klient, itp.)

ODP: Aplikacje typu klient-serwer (gruby i cieki klient).

34.

PYT: (DOT. CZESCI 1 2) Jakie jest oczekiwane miejsce przeprowadzenia prac oraz sposéb dostgpu do
aplikacji bedacych przedmiotem testéw? Prosimy o wybdr sposéréd poniiszych:

1) Zdalny dostep do aplikacji w bezposrednim polgczeniu z sieci Internet

2) Zdalny dostep do aplikacji udostgpnionej poprzez tunel VPN zestawiony do Parstwa siedziby

3) Zdalny dostep do aplikacji udostepnionej poprzez tunel VPN zestawiony do zewnetrznego operatora
hostingu

4) Lokalny bezposredni dostep do aplikacji

5) Lokalny dostep do aplikacji przez tunel VPN

Prosimy o wskazanie, czy uzyskanie dostepu do aplikacji wymaga korzystania ze stacji przesiadkowe;j.

OoDP:

1) Zdalny dostep do aplikacji w bezposrednim potaczeniu z sieci Internet - TAK

2) Zdalny dostep do aplikacji udostepnionej poprzez tunel VPN zestawiony do Panstwa siedziby -- TAK
3) Zdalny dostep do aplikacji udostepnionej poprzez tunel VPN zestawiony do zewnetrznego operatora
hostingu -- NIE

4) Lokalny bezposredni dostep do aplikacji -- TAK

5) Lokainy dostep do aplikacji przez tunel VPN -- NIE

Czy uzyskanie dostepu do aplikacji wymaga korzystania ze stacji przesiadkowej? NIE

35.

PYT: (DOT. CZESCI 1 2) W jakim srodowisku wykonywane beda testy? Prosimy o wybér spoéréd ponizszych:
1) Produkcyjne

2) Przedprodukcyjne

3) UAT

4) Deweloperskie

5) Inne

Jezeli poszczegblne prace maja by¢ wykonane oddzielnie na réznych $rodowiskach, to prosimy o wskazanie
jakie prace na jakim Srodowisku powinny by¢ wykonane.

ODP: W zaleznoéci od konkretnego Zlecenia moze wystapi¢ kazdy z podpunktéw (1 —5). Konkretne prace
zostang okres$lone na etapie przygotowania Zlecenia wykonawczego.

36.

PYT: (DOT. CZESCI 1i 2) Czy istniejg ograniczenia odnosnie okna czasowego, w ktérym beda mogty by¢
realizowane prace zwigzane z testami bezpieczeristwa?
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ODP: W zaleznosci od konkretnego Zlecenia moze wystapi¢ kazdy z podpunktéw (1 — 5). Konkretne prace
zostang okreslone na etapie przygotowania Zlecenia wykonawczego.

37. | PYT:(DOT. CZESCI 1 2) Czy w zakresie prac znajdujq sie systemy utrzymywane przez strony trzecie, dla
ktérych bedzie istniata konieczno$¢ uzyskania zgody na realizacje prac?
ODP: Uzyskanie zgody bedzie po stronie Zamawiajacego.

38. | PYT:(DOT. CZESCI 1i 2) Czy do przeprowadzenia testéw bezpieczeristwa urzadzer sieciowych moga zostac
wykorzystane narzedzia, ktére beda wymagaty wprowadzenia danych uwierzytelniajacych do urzadzern w
zakresie prac?

ODP: Dopuszczamy taka mozliwosc.

39, | PYT: (DOT. CZESCI 1i 2) Czy testy bezpieczerstwa urzadzen sieciowych w sieci WAN maja by¢ uzupetnione o
przeglad konfiguracji tych urzadzen?

ODP: Jest to mozliwe. W przypadku takiej potrzeby zostanie to okreslone na etapie przygotowania Zlecenia
wykonawczego.

40. | PYT: (DOT.CZESCI 1i2) Czy mozliwe bedzie udostepnienie konfiguracii urzadzen sieciowych i ich analiza
poza Parstwa siedzibg?

ODP: Jest to mozliwe (w wiekszosci przypadkéw NIE). W przypadku takiej potrzeby zostanie to okreslone na
etapie przygotowania Zlecenia wykonawczego.

41. | PYT: (DOT. CZESCI 1i 2) Czy w miejscu prowadzenia prac bedzie mozliwe pracowanie na wiasnym sprzecie?
Jesli nie, to czy na potrzeby prac zostanie udostepnione stanowisko ze stacjg roboczg?

ODP: Dopuszczamy oba przypadki. Zostanie to okreslone na etapie przygotowania Zlecenia wykonawczego.

42, | PYT: (DOT. CZESCI 1i2) Czy w ramach prac ma by¢ prowadzona symulacja dziatarh goécia, ktéry nie posiada
dostepu do sieci i prébuje uzyskac do niej nieautoryzowany dostep, a nastepnie wykorzysta¢ podatnosci
ustug dostepnych w sieci wewnetrznej?

ODP: Zostanie to okreslone na etapie przygotowania Zlecenia wykonawczego.

43. | PYT: (DOT. CZESCI 1i2) Czy prace majg na celu réwniez przeprowadzenia analizy pod katem mozliwego
wycieku danych z organizacji np. ze standardowej stacji uzytkownika?

ODP: Zostanie to okreslone na etapie przygotowania Zlecenia wykonawczego.

44 PYT: (DOT. CZESCI 1i 2) Czy mozliwe jest zastosowanie urzadzenia wpietego do Paristwa sieci (skanera),
ktdry bedzie zdalnie kontrolowany przez Zleceniobiorce, tak by zminimalizowaé koszty pracy w Paristwa
siedzibie (noclegi, dojazd, diety)?

ODP: Skaner musi by¢ obstugiwany lokalnie.

45. | PYT: (DOT. CZESCI 1i 2) Czy prace maja na celu réwniez weryfikacje zdolnoéci organizacji do identyfikacji
atakéw, a takze odpowiedzi na nie (tzw. scenariusz red team vs blue team)?

ODP: Dopuszczamy taka mozliwos€. Zostanie to okreslone na etapie przygotowania Zlecenia wykonawczego.

46. | PYT: (DOT. CZESCI 1i 2) Jakie platformy mobilne znajduja sie w zakresie testow aplikacji mobilnych (np.
Android, i0S, inna)?

ODP: Zostanie to okreslone na etapie przygotowania Zlecenia wykonawczego.

47. | PYT: (DOT. C2ZESCI 11 2) Czy prace beda prowadzone na urzgdzeniach mobilnych ..., czy zostang one

przekazane przez zamawiajgcego audyt?
ODP: Zostanie to okresione na etapie przygotowania Zlecenia wykonawczego.
48. | PYT: (DOT. CZESCI 1 i 2) Czy bedzie mozliwe otrzymanie aplikacji pozbawionej ewentualnych zabezpieczeri

{np. obfuskacja kodu, certificate pinning) na potrzeby przeprowadzenia testu?

ODP: Zostanie to okreslone na etapie przygotowania Zlecenia wykonawczego.
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49,

PYT: {DOT. CZESCI 1i 2) Prosimy o orientacyjna informacje na temat Srodowiska IT:
- liczba serweréw fizycznych

- liczba serweréw wirtualnych

- liczba aplikacji Www

- liczba aplikacji mobilnych

- liczba stacji roboczych

- liczba urzadzen sieciowych

- rodzaje sieci (przewodowa, bezprzewodowa)

ODP: Zostanie to okreélone na etapie przygotowania Zlecenia wykonawezego.

50.

Prosimy o informacje na temat szacunkowej liczby urzadzen w sieci OT

ODP: Zostanie to okreélone na etapie przygotowania Zlecenia wykonawczego.

51.

Prosimy o informacje na temat dostawcéw oraz modeli urzadzer OT.

ODP: Zostanie to okreslone na etapie przygotowania Zlecenia wykonawczego.

52,

Czy testy podatnosci systemow OT sg w zakresie testéw? Jesli tak, to czy w zakresie testéw powinny znalezé
sie skany aktywne, czy tylko pasywne {monitorowanie ruchu i detekcja potencjalnych podatnosci)?

ODP: Zostanie to okreélone na etapie przygotowania Zlecenia wykonawczego.

53.

Kiedy najwczesniej moze nastgpi¢ rozpoczecie prac?

ODP: Zgodnie z par.3 pkt. 7 c) projektu Umowy Ramowe;j.

54.

Kiedy najpéiniej musi byé przekazany raport z wykonanych prac (ile dni po zakoriczeniu testéw)?

ODP: Raport musi zosta¢ dostarczony do 21 dni kalendarzowych

55.

Jaki jest preferowany przez Pafistwa termin wykonania prac w zakresie poszczeg6lnych typow testow i
przedstawienia raportu koficowego?

ODP: Zostanie to okreélone na etapie przygotowania Zlecenia wykonawczego.

56.

Jakie sg preferowane przez Pafistwa godziny wykonywania przez nas prac w zakresie testéw?

ODP: Zostanie to okreslone na etapie przygotowania Zlecenia wykonawczego.

57.

Jeéli prace majg by¢ prowadzone lokalnie, prosimy o wskazanie lokalizacji.

ODP: Zostanie to okreslone na etapie przygotowania Zlecenia wykonawczego.

58.

Czy w miejscu prowadzenia prac bedzie mozliwe pracowanie na wlasnym sprzecie? Jesli nie, to czy na
potrzeby prac zostanie udostgpnione stanowisko ze stacjg robocza?

ODP: Dopuszczamy oba przypadki. Zostanie to okreslone na etapie przygotowania Zlecenia wykonawczego.

59.

W ilu lokalizacjach nalezy przeprowadzi¢ pentesty OT?

ODP: Zostanie to okreélone na etapie przygotowania Zlecenia wykonawczego.

60.

lle ré6znych systeméw ma by¢ objete testami? SCADA, DCS, AM, itd.

ODP: Zostanie to okreslone na etapie przygotowania Zlecenia wykonawczego.

61.

Czy testy majg réwniez objgé podstacje ~ jeéli tak to czy testowane bedg wszystkie podstacje czy zostang
wybrane ,referencyjne”?

ODP: Zostanie to okreélone na etapie przygotowania Zlecenia wykonawczego.

62.

Czy dopuszczalne sg zdalne testy penetracyjne skomputeryzowanych elementéw w sieciach OT?

ODP: Testy penetracyjne obszaru OT moga by¢ wykonywane tylko z siedziby Zamawiajacego.

63.

Jakiej wielkoéci bedzie $rodowisko OT objete zakresem testéw (prosha o podanie orientacyjnie ilosci
systemdéw i komponentéw dla jednej lokalizacji)

ODP: Zostanie to okre$lone na etapie przygotowania Zlecenia wykonawczego.
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64.

Czy testy OT bedg przeprowadzone na systemach produkeyjnych czy bedzie wydzielone $rodowisko testowe
lub wyznaczone zostanie okno serwisowe?

ODP: Zostanie to okreslone na etapie przygotowania Zlecenia wykonawczego.

65.

Czy dopuszczalne jest podejscie typu whitebox tj. oferent udostepnie dokumentacje, architekture sieci
$rodowiska objetego zakresem czy oczekiwane jest inne podejécie?

ODP: Zostanie to okreslone na etapie przygotowania Zlecenia wykonawczego.

66.

Czy sieci bezprzewodowe OT réwniez sg w zakresie projektu?

ODP: Zostanie to okreslone na etapie przygotowania Zlecenia wykonawczego.

67.

W pkt 5.2.1 b) wskazane jest, ze nalezy dysponowa¢ minimum jednym specjalistg posiadajacym certyfikat
CEH. Wskazany certyfikat poswiadcza podstawowe kompetencje w zakresie wykonywania ‘Ethical hackingu’.
Tymczasem przedmiotem zaméwienia sa testy penetracyjne, w tym testy penetracyjne szczegdlnego rodzaju
np. testy bezpieczeristwa aplikacji webowych. Certyfikat CEH nie poéwiadcza kompetencji w zakresie
przedmiotu zapytania ofertowego. W zwigzku ze zmiang treéci zapytania ofertowego, w ktérym wskazano,
ze akceptowane sg certyfikaty podane w umowie ramowej. W odniesieniu do tej listy mamy analogiczne
zastrzezenie — czg$¢ certyfikatow nie ma zwigzku z przedmiotem zaméwienia np. CEH, CISSP. W zwiazku z
tym proponujemy usunigcie z niej certyfikatéw nieadekwatnych. Proponujemy réwniez o dopuszczenie
certyfikatéw réwnowaznych, do tych wymienionych na liscie.

ODP: Zamawiajacy nie wyraza zgody na zaproponowana modyfikacje zapiséw. Jednocze$nie Zamawiajacy
zwraca uwage, iz w odpowiedzi na pytania wykonawcéw w dniu 08.01.2021r. zmienit zapis Rozdziat I, pkt
5.2 it b) dla Czesci 112 Zamdwienia .

68.

Wz6r umowy ramowej wskazuje ,Wykonanie Zlecenia podlega¢ bedzie akceptacji przez osobe po stronie
Wykonawcy posiadajaca wainy przynajmniej jeden z certyfikatéw dla obszaru teleinformatycznego”.
Posiadanie jednego certyfikatu, niezaleznie od tego ktéry to jest, nie gwarantuje kompetencji w odniesieniu
do catego zakresu zapytania ofertowego. Przyktadowo, dla obszaru aplikacji webowych wskazanym bytoby
miet certyfikat GWAPT, dla aplikacji mobilnych GMOB, dia infrastruktury sieciowej GPEN itd. W zwiazku z
tym, proponujemy wymaganie minimum pieciu réznych certyfikatéw, ktére tacznie pokrywaja zakres
przewidziany w zapytaniu. Ponadto, proponujemy, by nie tylko osoba akceptujgca po stronie Wykonawcy
musiata mie¢ certyfikat, ale réwniez co najmniej pofowa 0séb wchodzaca w sktad zespotu projektowego, nie
mniej niz 3 osoby.

ODP: Zleceniodawca pozostawia zapis w postaci pierwotnej (bez zmian).

69.

PYT: (DOT. CZESCI 1 i 2) Whnioskujemy o zmiane § 13 ust. 1 Umowy poprzez nadanie mu nastepujgcego
brzmienia:

»Za kaidy rozpoczety dzier opdinienia zwtoki w realizacji Zlecenia w stosunku do terminéw okreglonych w
harmonogramie realizacji Zlecenia Zamawiajacy jest uprawniony do natozenia na Wykonawce kary umownej
w wysokosci 0,1% wynagrodzenia maksymalnego brutte netto okre$lonego w danym Zleceniu, jednak nie
wigcej niz 5% wynagrodzenia maksymalnego brutto okreslonego w danym Zleceniu za wszystkie dni zwtoki,
przy czym jeéli zwioka przekroczy 14 dni, Zamawiajacemu przystuguje prawo do wypowiedzenia Zlecenia ze
skutkiem natychmiastowym i w takim wypadku jest uprawniony do naliczenia kary umownej, o kt6rej mowa
w ust. 2 ponizej.”

Uzasadnieniem wprowadzonej zmiany jest fakt racjonalnego zarzadzania ryzykiem Wykonawcy w zwigzku z
podpisang umowa.

Wykonawca zwraca uwage, Ze w postanowieniu zamiennie stosowane jest stowo ,,opdznienie” i ,zwioka”. W
ocenie wykonawcy kary umowna za opoinienie nie moze byé naliczona Wykonawcy, poniewaz aby méc
naliczy¢ karg umowng nalezy przypisa¢ wine Wykonawcy, a ,opdznienie” moze zostat spowodowane z
przyczyn niezaleznych od Wykonawcy.

ODP: Zobacz odpowiedz na pytanie 1. W pozostatym zakresie Zamawiajacy nie wyraza zgody na
modyfikacje zapiséw we wskazanym zakresie

70

PYT: {(DOT. CZESCI 1 i 2) Wnioskujemy o zmiane § 13 ust. 2 Umowy poprzez zastgpienie stow: ,,20%”
stowami: ,10%”
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ODP: Zobacz odpowiedz na pytanie 1. W pozostatym zakresie Zamawiajacy nie wyraza zgody na
modyfikacje zapiséw we wskazanym zakresie

71 PYT: (DOT. CZESCI 1 i 2) Wnioskujemy o zmiane § 13 ust. 3 Umowy poprzez nadanie mu nastgpujacego
brzmienia:

,Za kaidy przypadek naruszenia obowiazkéw ochrony Informacji Poufnych lub danych osobowych
powierzonych Wykonawcy do przetwarzania na podstawie Umowy lub Zlecenia Zamawiajacy jest
uprawniony do natozenia na Wykonawce kary umownej w wysokosci 108 000 (stownie: ste dziesigc tysigcy)
ziotych nie wiecej jednak niz 50 000 (stownie: piecdziesiat tysiecy) ztotych za wszystkie przypadki tych
naruszen tacznie.”

ODP: Zamawiajacy nie wyraza zgody na modyfikacje zapiséw we wskazanym zakresie.

72 PYT: (DOT. CZESCI 1§ 2) Wnioskujemy o zmiane § 13 Umowy poprzez wykre$lenie ust. 4 w catosci bez
uszczerbku dla dalszej numeracji.

ODP: Zamawiajacy nie wyraza zgody na modyfikacje zapisow we wskazanym zakresie.

73 PYT: (DOT. CZESCI 1 i 2) Wnioskujemy o zmiang § 13 ust. 6-7 Umowy poprzez dodanie na koricu z nich
nastepujacego postanowienia: ,z zastrzezeniem ust. 8 ponizej.”

ODP: Zamawiajacy nie wyraza zgody na modyfikacje zapiséw we wskazanym zakresie.

74 PYT: (DOT. CZESCI 1 2) Czy dokument petnomocnictwa, moze by¢ ztozony jako skan oryginatu, ktdry zostat
podpisany odrecznie? Czy taki dokument wymaga po$wiadczenia za zgodnosc z oryginatem? Czy taki
dokument musi byé dodatkowo podpisany elektronicznie?
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ODP: Forma ztozenia dokumentu pelnomocnictwa zostata uregulowana w pkt. 6.1 Rozdziatu | WZ, 2godnie
z ktérym:

»dokument pefnomocnictwa winien by¢ bezwzglednie ztozony w oryginale (tj. kwalifikowany podpis
elektroniczny Mocodawcy) lub kopii notarialnie poswiadczonej za zgodnos$¢ z oryginatem (tj. kwalifikowany
podpis elektroniczny notariusza). ,,

Zamawiajacy informuje, ze modyfikuje tres¢ Warunkéw Zaméwienia w rozdziale | w pkt. 6 {(numery pkt.) w

nastepujacy sposob:
BYLO:
6.1 Dokumenty i oéwiadczenia, o ktérych mowa w pkt. 6.1. oraz 6.2. Warunkéw Zaméwienia nalezy

ztozy¢ w formie dokumentu elektronicznego. W przypadku dokumentéw lub oswiadczen, ktdre nie
zostaty oryginalnie sporzadzone w postaci dokumentu elektronicznego, nalezy je ztozyé w
elektronicznej kopii dokumentu (skan) opatrzonej kwalifikowanym podpisem elektroniczny lub
profilem zaufany ePUAP. Ztozenie takiego podpisu jest réwnoznaczne z poéwiadczeniem
elektronicznej kopii dokumentu lub oswiadczenia za zgodnosé z oryginatem. Zamawiajacy zastrzega,
iz:
a) formularz oferty (Zatacznik nr 1 do Warunkéw Zaméwienia} winien byé bezwzglednie ztozony
w oryginale (tj. kwalifikowany podpis elektroniczny lub profil zaufany ePUAP),
b) dokument petnomocnictwa winien byé bezwzglednie ztozony w oryginale (tj. kwalifikowany
podpis elektroniczny Mocodawcy) lub kopii notarialnie poswiadczonej za zgodnos$é z
oryginatem (tj. kwalifikowany podpis elektroniczny notariusza).

6.1 Jezeli umocowanie do reprezentowania Wykonawcy nie wynika z odpisu z wiasciwego rejestru lub
CEIDG — nalezy wykaza¢ dokumentami cigg umocowania do tej reprezentacii.
6.2 Jezeli termin sktadania ofert ulegnie przesunigciu, wéwczas dokumenty, ktére do uptywu nowego

terminu tracg waznos¢, winny zosta¢ uaktualnione przed uptywem terminu sktadania Ofert.

JEST:
6.3 Dokumenty i odwiadczenia, o ktérych mowa w pkt. 6.1. oraz 6.2. Warunkéw Zaméwienia nalezy
ztozy¢ w formie dokumentu elektronicznego. W przypadku dokumentdw lub oéwiadczen, ktére nie
zostaly oryginalnie sporzadzone w postaci dokumentu elektronicznego, nalezy je ztozyé w
elektronicznej kopii dokumentu (skan) opatrzonej kwalifikowanym podpisem elektroniczny lub
profilem zaufany ePUAP. Ztozenie takiego podpisu jest réwnoznaczne z poswiadczeniem
elektronicznej kopii dokumentu lub oéwiadczenia za zgodnoé¢ z oryginatem. Zamawiajgcy zastrzega,
1z
c) formularz oferty (Zatacznik nr 1 do Warunkéw Zaméwienia) winien by¢ bezwzglednie ztozony
w oryginale (tj. kwalifikowany podpis elektroniczny lub profil zaufany ePUAP),
d) dokument pefnomocnictwa winien by¢ bezwzglednie ztozony w oryginale (tj. kwalifikowany
podpis elektroniczny Mocodawcy) lub kopii notarialnie poswiadczonej za zgodnos$¢ z
oryginatem (tj. kwalifikowany podpis elektroniczny notariusza).
6.4 Jezeli umocowanie do reprezentowania Wykonawcy nie wynika z odpisu z wiasciwego rejestru lub
CEIDG — nalezy wykaza¢ dokumentami cigg umocowania do tej reprezentacji.
6.5 Jezeli termin sktadania ofert ulegnie przesunieciu, wowczas dokumenty, ktére do uptywu nowego
terminu tracg waznos¢, winny zostaé uaktualnione przed uptywem terminu sktadania Ofert.

75

PYT: (DOT. CZESCI 11 2) Prosimy o potwierdzenie, ze Zamawiajacy oczekuje od zespotu przeprowadzajacego
testy jedynie certyfikatu CEH. Pytanie motywujemy tym, Ze ten zakres tego certyfikatu nie obejmuje
zagadnieri automatyki przemystowej, a osoby, ktdre go posiadajg, niekoniecznie muszg mie¢ doéwiadczenie
w tym obszarze. Ze wzgledu na wrazliwy charakter tych systeméw (mozliwosé zaktécenia dziatania systeméw
generowania lub dystrybucji energii), wydaje sig, ze odpowiednia wiedza i doéwiadczenie w audytach
bezpieczenstwa OT powinna by¢ obowigzkowa i potwierdzona raczej takimi certyfikatami jak CSSA (Certified
SCADA Security Architect), GICSP (Global Industrial Cyber Security Professional), czy certyfikatami serii
ISO/IEC 62443, Whnioskujemy o dodanie wymogu posiadania w zespole projektowym przynajmniej 3
pracownikéw zatrudnionych na umowe o prace z wymiennymi wyzej certyfikatami.
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ODP: Zamawiajacy r1le wyraza zgody na zaproponowang modyfikacje zapiséw. Jednoczesnie Zamawiajacy
zwraca uwage, iz w odpowiedzi na pytania wykonawcéw w dniu 08.01.2021r. zmicnil zapis Rozdziat |, pkt
5.2 Ilit b) dla Czeéci 112 Zamdwienia.

PYT: (DOT. CZESCI 112) Uprzejma prosba o wprowadzenie nastepujacej poprawki do wzoru uméw
(zaréwno w czesci 1 oraz 2) w §13:

7. Z zastrzezeniem postanowien niniejszej Umowy przewidujacych obowigzek zaptaty kar umownych
Wykonawca ponosi odpowiedzialno$é z tytutu niewykonania lub nienalezytego wykonania Umowy na
zasadach ogdlnych, z zastrzezeniem jednakie, iz:

(a) catkowita odpowiedzialnoé¢ Wykonawcy za szkody spowodowane niewykonaniem lub nienalezytym
wykonaniem Zlecenia, a takze odpowiedzialnoé¢ za szkody wynikajace z innych zdarzen (np. deliktu), ktére
powstaty w wyniku dziatania lub zaniechania Wykonawcy oraz osdb, ktérymi sie postuguje przy wykonaniu
Zlecenia, w tym jego podwykonawcéw, ograniczona jest do kwoty dwukrotnosci wynagrodzenia netto,
naleznego Wykonawcy zgodnie z warunkami okreslonymi w Zleceniu. W powyiszy limit wlicza sie kary
umowne, do zaptaty ktérych Wykonawca moze by¢ zobowigzany zgodnie z postanowieniami niniejszego §13
ust. 1, 2, 3 lub 4, jezeli obowigzek ich zaptaty pozostaje w zwigzku z danym Zleceniem;

{b) catkowita odpowiedzialno$¢ Wykonawcy w zwigzku z niniejszg Umows, w tym za szkody spowodowane
niewykonaniem lub nienalezytym wykonaniem zobowigzari Wykonawcy wynikajacych z Umowy oraz
kazdego z osobna i wszystkich Zlecen, a takze odpowiedzialnos¢ za szkody wynikajace z innych zdarzen (np.
deliktu), ktére powstaty w wyniku dziatania lub zaniechania Wykonawcy oraz oséb, ktérymi sie postuguje
przy wykonaniu Ustug, w tym jego podwykonawcéw, ograniczona jest do kwoty maksymalnego, tacznego
wynagrodzenia netto, o ktérym mowa w §8 ust. 1 Umowy, przy czym zastrzega sie, iz powyzsza kwota
stanowi faczny, wspdlny i nieodnawialny limit kwotowy odpowiedzialnosci Wykonawcy wobec
Zamawiajacego za wszystkie zdarzenia i szkody, ktére moga wystqpi¢ z winy Wykonawcy lub osdb, o ktérych
mowa powyzej w zwigzku z niniejszg Umowg lub Zleceniami, w tym za roszczenia i koszty, do pokrycia
ktérych Wykonawca moize byé zobowigzany zgodnie z postanowieniami §10 ust. 8 Umowy. W powyzszy limit
wlicza sie wszelkie kary umowne, do zaptaty ktérych Wykonawca moze by¢ zobowigzany zgodnie z
postanowieniami niniejszego §13 ust. 1, 2, 3 lub 4.

8. Odpowiedzialnoé¢ Wykonawcy w zadnym razie nie obejmuje utraconych korzysci w rozumieniu art.

361 Kodeksu cywilnego.

9. Ograniczent odpowiedzialnosci Wykonawey, o ktérych mowa w ust. 7 i ust. 8 powyzej nie stosuje

sig, jezeli szkoda zostata wyrzgdzona z winy umy$lne;.

ODP: Zamawiajacy nie wyraza zgody na modyfikacje zapiséw we wskazanym zakresie.

77.

PYT: (DOT. CZESCI 1 i 2) Uprzejma prosha o zastapienie w §13 pkt 1 we wzorach uméw (zaréwno w czesci 1
oraz 2) terminu , dzieri opdinienia” terminem ,dziert zwtoki Wykonawcy” — tak aby kara mogtaby byt
naliczana wytgcznie w przypadku op6znienia zawinionego przez Wykonawece.

ODP: Zobacz odpowiedz na pytanie 1. W pozostatym zakresie Zamawiajacy nie wyraza zgody na
modyfikacje zapisow we wskazanym zakresie.

78.

PYT: Dot. pkt. 5.2 ppkt |l Warunki udziatu w postepowaniu Wymagane sg 2 referencja dal podobnych ustug,
Czy zamawiajacy dopusci mozliwos$¢ wykazania sie 1 referencjg w tym zakresie ?

ODP: Zamawiajgcy nie wyraza zgody na zaproponowana modyfikacje zapisow.

79.

PYT: W Umowie dot. czeséci IT oraz OT w paragrafie 6 punkt 11.i jest napisane:
»11. Wykonanie Zlecenia podlegaé bedzie akceptacji przez osobe po stronie Wykonawcy posiadajacg wainy
przynajmniej jeden z certyfikatéw dla obszaru teleinformatycznego:

i) w przypadku podobszaru bezpieczerstwa aplikacji mobilnych nalezy bra¢ pod uwage jeden w/w
certyfikatow lub jeden z ponizszych certyfikatow:
a. CompTIA Mobile App Security+;
b. Mobile Ethical Hacking;
¢. GIAC Mobile Device Security Analyst (GMOB);
d. eLearnSecurity Mobile Application Penetration Tester (eMAPT)”
Czy w tym zakresie dopuszczalnym jest skorzystanie z zasobéw zewnetrznych (podwykonawcow) ?

ODP: Zgodnie z pkt. 3.4 warunkéw zamowienia — TAK.
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80. [ PYT: Wnasimy o rozszerzenie zapisdw umowy w §13 Odpowiedzialnoé¢ za niewykonanie i nienalezyte
wykonanie Umowy, Kary umowne o nastepujgce ustepy:

»8. Maksymalna taczna wysokos¢ wszelkich kar umownych naleznych Wykonawcy od Podwykonawcy zgodnie
z Umowa, nie przekroczy tacznie kwoty 20% Wynagrodzenia.”

»9. Catkowita odpowiedzialno$¢ Wykonawcy zwigzana z urmowa nie przekroczy kwoty wynagrodzenia, o ktérej
mowa § 8 ust. 1. Zadna ze Stron nie ponosi odpowiedzialnosci za szkody posrednie ani za utracone korzysci
drugiej Strony.”

ODP: Zamawiajacy nie wyraza zgody na modyfikacje zapisOw we wskazanym zakresie.

Z powazaniem

P

Kierownik
Jacek Kij

Zatacznik: Projekt Umowy w wersji edytowalnej z naniesionymi zmianami.

Otrzymuia: adresat, a/a
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